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INFORME TECNICO DE REVISION DE LA MATRIZ DE RIESGOS

Proceso: Gestion de Servicio a la Ciudadania
Periodo: Febrero 2026
Elaborado por: Ihara

1. Objetivo del analisis

Realizar la revision técnica de la matriz de riesgos del proceso de Gestion de Servicio a la
Ciudadania, verificando la coherencia entre riesgos, causas, controles, responsables, indicadores
y planes de accion, con el fin de aportar al fortalecimiento del proceso y al cumplimiento de los
lineamientos institucionales.

2. Alcance
El analisis se realizé sobre la matriz de riesgos vigente, incluyendo:
e Riesgo 1: Verificacién de perfiles del Portal Ciudadano
e Riesgo 2: Gestion de PQRDS en BTE y Orfeo
e Riesgo 3: Gestidn del correo institucional
e Riesgo 4: Capacitaciéony atencién en SuperCADE
e Riesgo 5: Encuestas de satisfaccién
o Riesgo 6: Alertas preventivasy vencidas
e Riesgo 7: Calidad de la informacion remitida por areas

e Riesgo 8: Supervisidon contractual y cargue en SECOP

3. Comentarios técnicos por riesgo

Riesgo 1 - Verificacidn de perfiles del Portal Ciudadano

Hallazgos:
o Elriesgo esta correctamente clasificado como “Ejecucién y administracién de procesos”.
e Los controles son preventivos y manuales, con evidencia en Portal Ciudadano.
e Seidentifican controles duplicados en actividades similares (revision diaria de perfiles).

e Elcontrol 5 depende de disponibilidad de personal, lo cual aumenta la probabilidad
residual.

Recomendaciones:



¢ Consolidar controles repetidos para evitar reprocesos.

e Evaluar automatizacion parcial del seguimiento de perfiles nuevos.

Riesgo 2 - Gestion inoportuna de PQRDS
Hallazgos:

e Elriesgo depende de la interoperabilidad entre BTE y Orfeo.

e Los controles son preventivos y automaticos, lo cual es positivo.

¢ No se evidencia un plan de accién porque el riesgo queda en zona baja.
Recomendaciones:

e Mantener monitoreo diario del indicador de radicacion simultanea.

o Documentar escenarios de falla de interoperabilidad.

Riesgo 3 - Gestion del correo institucional
Hallazgos:

o Elcontrol es manualy diario, con alta carga operativa.

e Laevidencia depende de la base de datos del area.

e Lacausaraiz (“no revision del correo”) esta bien definida.
Recomendaciones:

e Evaluar distribucion de carga para evitar retrasos.

e Estandarizar criterios de asignacion y respuesta.

Riesgo 4 - Capacitacion del personal de SuperCADE
Hallazgos:

e Elcontrol depende de la programacion de talleres.

e Laevidencia es clara (listados de asistencia).

e Laprobabilidad residual es muy baja.
Recomendaciones:

e Mantener cronograma bimestral de talleres.



Riesgo 5 - Encuestas de satisfaccion
Hallazgos:
e Elcontrol es manualy continuo.
e Larevision del SIM es adecuada como evidencia.
e Elriesgo esta bien formulado.
Recomendaciones:

e |ncluir analisis de tendencias trimestrales.

Riesgo 6 — Alertas preventivas y vencidas

Hallazgos:
e Controles manuales con evidencia en Orfeo y correo electronico.
e Laactividad es critica para evitar vencimientos.
e Lafrecuencia semanal es adecuada.

Recomendaciones:

e Evaluar automatizacién del envio de alertas.

Riesgo 7 - Calidad de la informacidén remitida por areas
Hallazgos:

o Elriesgo tiene impacto reputacional moderado.

e Elcontrol es manualy correctivo.

e Seevidencia necesidad de claridad en la redaccidn de respuestas.
Recomendaciones:

o Fortalecer talleres de lenguaje claro.

¢ Implementar checklist de calidad.

Riesgo 8 - Supervision contractual y cargue en SECOP
Hallazgos:
o Elriesgo estd bien formulado y alineado con obligaciones legales.

e Los controles son detectivos y manuales.



e Laevidencia es verificable en SECOP II.
Recomendaciones:
e Implementar recordatorios automaticos para supervisores.

e Consolidar un tablero de seguimiento mensual.

4. Conclusiones

e Lamatrizde riesgos esta actualizada y alineada con los lineamientos institucionales.
e Losriesgos estan correctamente clasificados y cuentan con controles definidos.

e Seidentifican oportunidades de mejora en automatizacion, consolidacion de controles y
fortalecimiento de evidencias.
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CONTROL DE CAMBIOS

FECHA

DESCRIPCION DEL CAMBIO

FECHA: 26 DE MAYO DE 2025

Se inlcuye el control # 5 al riesgo #1 teniendo en cuenta la materializacion del riesgo por el incumplimiento del indicador en el mes de febrero de 2025

FECHA: 21 DE FEBRERO 2025

Se realiza revision de los riesgos y se hacen ajustes al mapa de Riesgos para la vigencia 2025:
- Se actualiza el correo en el mapa de riesgos, el correo actual es: serviciociudadania@idrd.gov.co
- Se incluyen dos nuevos riesgos, uno de gestion y otro contractual
- Se ajusta el texto del cuadro de "D del control -
- Se ajusta el texto del cuadro de "D del control -

al riesgo No. 1, control No. 1
al riesgo No. 1, control No. 4

FECHA: 04 DE JULIO 2024

Se analizan los riesgos y controles del proceso, determinando que para la vigencia 2024:
- No se presentan nuevos riesgos a los ya documentados
- La probabilidad e impacto inherente continua con la misma valoracién
- Se mantienen los responsables de ejecucion de los controles
- Se mantienen los controles y la valoracién de estos, lo que conlleva a que se mantiene la valoracion del riesgo residual
- Se actualiza la informacion del nombre y la formula del indicador asociado al control el envio de alertas preventivas:
Nombre: Alertas preventivas
Férmula de calculo: (Numero de PQRDS que recibieron alerta preventiva / Nimero de PQRS que recibieron alerta preventiva y fueron contestadas en término)*100

FECHA: 29 DE FEBRERO DE 2024

Teniendo en cuenta el informe No. 34-1 de control interno de seguimiento a los riesgos con corte 31 de agosto de 2023
observaciones:
1. ion del impacto i sies 6mica ylo

2. Inclusion de una columna denominada clasificacion del riesgo (Ejecucion y administracion de procesos, Fraude externo, Fraude interno, Fallas tecnologicas, Relaciones laborales, Usuarios, productos y practicas, Dafios a ac
eventos extemos)

3. Analisis de riesgos: Inclusion de la columna impacto economico

4. estructura establecida por la guia, la cual define: Responsable de ejecutar el control, Accion (Préposito del control) y Complemento ( Como se realiza la actividad de control) . SE AJUSTAN LAS RESPECTIVAS COLUMNAS

5. establecimiento de la actividad para la materializacion de los riesgos

la OAP nuevamente con el proceso realiza la revision y ajuste al mapa de riesgos segun las

adicionalmente el proceso ajusto: se adicion6 en riesgo 1 y riesgo 2 la palabra afectacion reputacional

FECHA: 3 DE NOVIEMBRE DE 2023

Se realiza un cambio de toda la matriz de riesgos teniendo en cuenta las actividades y gestion que se realizan desde el Area de Atencién al Cliente, Quejas y Reclamos como son gestionar la verificacién de perfiles de usuarios nu
portal ciudadano, brindar atencion a cit (de manera ial y por correo ico) y enviar alertas o avisos que ayuden a la gestion de las PQRDS en las areas y/o i de emitir

Los riesgos de inoportunidad y no calidad en las respuestas deben ser integrados a los riesgos de los procesos misionales en razén a que la materializacion del riesgo recae directamente sobre ellos.

FECHA: 25 DE AGOSTO 2023

En el control 1y 4 del riesgo 1 se incluyo el atributo de automatico , teniendo en cuenta la semaforizacion de Orfeo, el cual estaba como control No. 6, pero al revisar nuevamente se incluyé en los controles mencionados anteriorn

El control 2 del riesgo NO. 2 " Revisar que las PQRS evaluadas cumplan con el criterio de claridad , coherencia y solucion de fondo " se revisa y unifica en el control 1, asi mismo se incluye plan de accion

FECHA: 8 DE FEBRERO 2023

Se eliminan los controles para los riesgos 1y 2 "Revisar que los funcionarios y contratistas se apropien de los conocimientos bésicos sobre la gestion de las PQRS en la entidad"
El riesgo residual 1 queda en zona baja.

Se ajusta la redaccion del control 5 quedando asi: "Evaluar si las respuestas a PQRDS cumplen con los criterios de coherencia, claridad, solucion de fondo, oportunidad, calidez y manejo de sistema"

FECHA: 31 DE OCTUBRE 2022

Para el riesgo 1 se incorpora el control nimero 7 relacionado con las alertas automaticas que genera el sistema ORFEO.

Atendiendo las recomendaciones de la Oficina de Control interno en su informe cuatrimestral de seguimiento a la gestion de riesgos, se incluye columna con el nombre del indicador

FECHA: 25 DE FEBRERO 2022

SE GENERARON NUEVOS RIESGOS O SE AJUSTAN LOS g ® SRR
ACTUALES DE ACUERDO A:
ANALISIS OBJETIVOS ESTRATEGICOS X En el DOFA no se identificaron riesgos que incidan en los resultados de los objetivos estratégicos
ANALISIS DOFA R EIDOFA incluye las estrategias para ser trabajadas en los mapas de riesgos de los procesos misionales ya que estos generan un mayor impactc
respuestas a las PQRSD
ANALISIS PQRSD x No aplica
REQUERIMIENTOS ENTES DE CONTROL X El proceso manifiesta que no existen requerimientos de entes de control qu ituyan riesgos para ser esta matriz
EVALUACION OFICINA DE CONTROL INTERNO X Se analizaron las observaciones de los informes de la OCI del tercer y cuarto trimestre y se tomaron las decisiones del caso
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